CIBERSEGURIDAD

Los ciberdelincuentes no descansan

En un mundo cada vez mas digitalizado, la
ciberseguridad se ha convertido en una

prioridad esencial para empresas, gobiernos

y ciudadanos. Sin embargo, la amenaza de los
ciberdelincuentes no disminuye durante el verano;
al contrario, los atacantes aprovechan las épocas
de vacaciones para lanzar ataques cuando las
defensas pueden estar mas bajas.

ptimumTIC, una or-

ganizacion dedicada

a la mejora de la ges-

tiéon y uso de las Tec-

nologias de la Infor-
macién y la Comunicacién (TIC)
bajo el Gobierno de cibersegu-
ridad, alerta sobre el aumento
de los ciberataques durante los
meses de verano. Mientras mu-
chos empleados disfrutan de su
tiempo libre, los ciberdelincuen-
tes intensifican sus actividades
maliciosas, explotando vulnera-
bilidades en sistemas corporati-
vos y personales.

VULNERABILIDADES EN
EPOCAS DE VACACIONES
Durante las vacaciones, es
comun que las empresas fun-
cionen con personal reducido,
lo que puede llevar a una menor

supervision de las medidas de
seguridad y una respuesta mas
lenta ante incidentes. Ademas,
los empleados que acceden a
redes corporativas desde ubica-
ciones remotas pueden hacerlo
utilizando conexiones insegu-
ras, abriendo asi nuevas puertas
a los atacantes.

PRINCIPALES AMENAZAS
DURANTE EL VERANO
e Phishing y spear phishing:
los ciberdelincuentes envian
correos electrénicos fraudu-
lentos que parecen provenir
de fuentes confiables, enga-
fiando a los usuarios para
que revelen informacién sen-
sible.
e Vishing: el vishing (o voice
phishing) es un fraude que
se realiza a través de una
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llamada telefénica con el ob-
jetivo de conseguir los datos
personales del usuario. Para
obtener esta informacidn, los
adversarios suelen suplantan
la identidad de un tercero.

* Ransomware: el secuestro de
datos sigue siendo una de las
tacticas mas lucrativas, con
ataques que cifran la infor-
macion y exigen un rescate
para liberarla.

* Ataques a dispositivos mo-
viles: los méviles y tablets,
usados con mayor frecuen-
cia durante las vacaciones,
son blancos atractivos para
los atacantes que

buscan robar informacién per-
sonal o corporativa.

* Vulnerabilidades en VPN: las
conexiones a redes privadas
virtuales (VPN) pueden ser
vulnerables si no estan co-
rrectamente configuradas o
actualizadas.

RECOMENDACIONES
DE OPTIMUMTIC
Para mitigar estos riesgos,
OptimumTIC recomienda a las
organizaciones y a los
individuos seguir una serie
de buenas practicas de ciberse-
guridad:

Durante las vacaciones,
es comun que las
empresas funcionen
con personal reducido,
lo que puede llevar a
una menor supervision
de las medidas de
seguridad y una
respuesta mas lenta
ante incidentes

* Actualizacién constante: ase-
gurarse de que todos los sis-
temas, equipos, dispositivos,
y aplicaciones estén actuali-
zados con los dltimos parches
o versiones de seguridad.

* Educacién y concienciaciéon:
capacitar a los empleados
sobre los riesgos de ciberse-
guridad y cémo identificar
posibles amenazas, desde su
uso propio de las tecnologias,
las redes, los accesos web, la
privacidad, la seguridad de
sus datos...

* Acceso seguro: utilizar cone-
xiones seguras y VPN confia-
bles para acceder a redes cor-
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porativas desde ubicaciones
remotas.

* Monitoreo y respuesta: man-
tener un monitoreo continuo
de las redes y contar con un
plan de respuesta a inciden-
tes bien definido.

e Autenticacién multifactor:
implementar autenticacion
de maultiples factores para
afladir una capa adicional de
seguridad a los accesos.

* Uso de contrasefias seguras:
Para cada cuenta online reco-
mendamos usar contrasefias
Unicas con mas de 20 carac-
teres que contengan letras en
maytscula, en minusculas,
numeros y simbolos. Como
recordar estas contraseflas
puede ser una tarea dificil,
se puede usar un gestor de
contrasefias, un programa
que se utiliza para almace-
nar de forma segura muchas
credenciales. De esta forma,
solo necesitaremos recordar
la contrasefia usada para ac-
ceder a dicho programa.

La seguridad digital no debe
tomar un descanso durante el
verano. OptimumTIC insta a
las empresas y a los usuarios
aplicar las medidas de ciber-
seguridad transversales, tanto
técnicas constantes actualizada,
como regulatorias, formacién
constante, como legales bajo
normativas legislativas, y sobre
todo permanecer vigilantes y
proactivos para protegerse con-
tra las amenazas cibernéticas o
frente a engafios de ingenieria
social causado por el robo de
datos masivos de grandes orga-
nizaciones que se han obtenido
a través de las redes. La preven-
cién y la preparacién son claves
para mantener la seguridad en
cualquier época del afio.
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