“Ofrecemos una cobertura integral para una
amplia gama de riesgos cibernéticos”

CRISTINA BRAU JUNIOR UNDERWRITER-CYBER DE TOKIO MARINE HCC

Tokio Marine HCC
celebra este afio medio
siglo de presencia en

el sector asegurador
consolidada como una
de las referencias en las
soluciones de ciberseguro.
Hablamos de ello con
Cristina Brau, Junior
Underwriter-Cyber de la
empresa.

¢Cudndo nacié Tokio Marine HCC?

Tokio Marine HCC (TMHCC) se
constituy6 en Houston, Texas (EE.
UU.), en 1974, asi que este 2024
es el 50 aniversario de la empresa.
Desde 2015, TMHCC forma parte
de una de las mayores asegurado-
ras del mundo, el grupo japonés
Tokio Marine, fundado en 1879.
Con una calificacidn crediticia de
A+ por Standard & Poors, TMHCC
cuenta con una larga y exitosa tra-
yectoria en los seguros especiali-
zados. Su oferta de productos de
lineas financieras para los merca-
dos no estadounidenses se gestiona
principalmente desde nuestro hub
internacional en Barcelona, que in-
cluye nuestro equipo especializado
en el seguro de riesgos ciber desde
el 2016.

¢Cudl es la propuesta de valor
de la compaiiia en materia de ci-
berseguridad?

La propuesta de valor de
TMHCC se basa en nuestra capa-
cidad para adaptarnos y evolu-
cionar en un entorno cambiante,
proporcionando soluciones per-
sonalizadas que aborden los de-
safios especificos a los que se en-
frentan las empresas en el &mbito
de la ciberseguridad. Ofrecemos
una cobertura integral, es decir,
nuestras poélizas cubren una am-
plia gama de riesgos cibernéticos,
desde ataques de malware hasta
brechas de datos y responsabili-
dad cibernética. Creemos firme-
mente en la prevencion, asi que
ponemos mucho énfasis en la
formacion, el asesoramiento con-
tinuo y la evaluacion de los ries-
gos de cada negocio, para que se
puedan identificar y mitigar po-
sibles vulnerabilidades antes de
producirse un ataque. Brindamos
asesoramiento experto y medidas
preventivas para fortalecer la pos-
tura de seguridad cibernética de
las empresas aseguradas y ofrece-
mos programas de capacitacién y
concienciacion en ciberseguridad
para mejorar la preparacién de los
empleados. Asimismo, ayudamos
a nuestros clientes a establecer
protocolos eficientes de respues-
ta a incidentes para minimizar el
posible impacto.

¢Se dirigen a un perfil de cliente
Y a sectores concretos?

En TMHCC, estamos abiertos a
todo tipo de clientes, pero, como

todas las aseguradoras, tenemos
sectores que encajan mas dentro
de nuestro apetito. Nos gusta fo-
calizarnos en empresas grandes y
medianas que tengan un buen ni-
vel de madurez cibernética y una
cultura de ciberseguridad estable-
cida. Si bien es cierto que es muy
dificil que las empresas cuenten al
100% con todas las medidas, apo-
yamos a nuestros clientes a desa-
rrollar e implementar las medidas
adecuadas y a estar a la vanguar-
dia de la ciberseguridad.

En un sector tan competitivo,
équé hace diferente a Tokio Ma-
rine HCC de otras firmas?
Nuestro cardcter a la vez glo-
bal y local, la adaptacién a dife-
rentes mercados y la flexibilidad
en nuestro enfoque en los riesgos
son algunas de nuestras fortale-
zas diferenciadoras. El aspecto
mas importante, sin embargo, es
nuestro equipo humano, de perfi-
les diversos y complementarios, y
de un nivel de conocimiento técni-
co muy alto. Damos mucha impor-
tancia a la formacién continua de
nuestro personal de suscripcion y
de siniestros. Nuestro equipo esta
certificado en practicamente todos
los estdandares de ciberseguridad
reconocidos por la industria y
contamos con un equipo de espe-
cialistas en la ciberseguridad que
nos ayuda a mantenernos al dia
de los ultimos avances. El mer-
cado nos percibe como un socio
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que los acompafia no sélo en la
evaluacién del riesgo sino en la
comprensién del mismo.

¢Como vislumbran la situa-
cion del mercado para este
afno 2024?

Las principales tendencias
que prevemos para 2024 es-
tan muy ligadas al uso de la
Inteligencia Artificial, ya sea
en cuanto a los nuevos riesgos que
esta tecnologia traerd (p. ej. la
fuga de informacion, confidencia-
lidad...), como a nuevas maneras
de formar a profesionales de diver-
sos ambitos, asi como para la de-
teccion y analisis de las amenazas.

¢Qué medidas han implementa-
do para fomentar la cultura de
ciberseguridad en el mercado?
Somos muy activos en materia
de formacién y concienciacion.
Aparte de estar presentes en los
principales congresos del merca-
do asegurador y de la cibersegu-
ridad — a menudo como ponentes
—hemos lanzado varias iniciativas
propias para fomentar la cultura
de ciberseguridad. La dltima de
estas es una academia en linea
para corredores que se estan es-
pecializando en los seguros de
ciberseguridad - el “Cyber Young
Brokers Academy”. También or-
ganizamos otros eventos para
nuestros corredores mas conso-
lidados, con ponentes externos y
programas muy completos, para
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que tengan la mejor preparacién
posible a la hora de asesorar a sus
clientes. Asimismo, producimos y
publicamos regularmente infor-
mes propios sobre una variedad
de temas, desde la edicién anual
de los incidentes cibernéticos mas
destacados del afio hasta temas
de actualidad como ransomware,
amenazas especificas por tipo de
industria, etc. Varios miembros
de nuestro equipo también dan
clases en universidades, tanto en
Europa como en Africa.

éDe qué modo influye en el servi-
cio que ofrece la compaiiia con-
tar con un equipo global y un
hub centralizado en Barcelona?

Tener la mayor parte del equi-
po ubicada en Barcelona nos per-
mite compartir los conocimientos
locales de los diferentes equipos
regionales en tiempo real y tener
una visién global de las tenden-
cias. Desde Barcelona cubrimos
los principales mercados del
mundo, desde Asia, pasando por
Europa, hasta América Latina, ex-
ceptuando los EE. UU, lo cual nos
permite entender muy bien las
necesidades de cada regién. Por
otra parte, la capacidad de tomar
decisiones, tanto a nivel de subs-
cripcion como de siniestros, tam-
bién esta centralizada en nuestro
hub de Barcelona, asi que pode-
mos dar respuestas rapidas y per-
sonalizadas.

¢Es posible continuar innovando
en un campo como este?

Siempre hay margen para in-
novar y el mundo cyber esta en
constante evolucién. Nosotros
trabajamos continuamente en la
mejora de nuestras pdélizas para
responder a las necesidades de
cobertura de las empresas, que
a su vez cambian constantemen-
te. También buscamos soluciones
innovadoras para ayudar a nues-
tros clientes a asesorar los pun-
tos débiles en sus estrategias de
ciberseguridad y las principales
amenazas, creando herramientas
y plataformas especializadas.
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